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FELNOTTKEPZESI SZAKMAI PROGRAMKOVETELMENY

1. a) A SZAKMAI PROGRAMKOVETELMENY MEGNEVEZESE

Etikus hacker képzés

b) SZAKMAI VEGZETTSEG MEGNEVEZESE

Minésitett etikus hacker

Szakmai programkovetelmény

fr o SzPk-00026-18-07 502 3 /2
azonositd szama:

Szakmai programkovetelmény

s . 2018-03-29
érvényessége

2. A SZAKMAI VEGZETTSEGGEL MEGSZEREZHETO KOMPETENCIAKKAL

11, 6nalld tevékenység, munkateriileti feladat végezhet6 el

3. A SZAKMAI PROGRAMKOVETELMENY MODULRENDSZERU

igen
programkﬁvetelmézny modul azonosito modul megnevezése
szama
SzPk-00026-18-07 5 02 3 /2 /M-01 Kiils6é — Internet oldali — sériilékenység vizsgalat
SzPk-00026-18-07 5 02 3 /2 /M-02 Webes sériilékenység vizsgalat
SzPk-00026-18-07 5 02 3 /2 /M-03 Bels6 — LAN oldali — sériilékenység vizsgalat
SzPk-00026-18-07 5 02 3 /2 /M-04 Wifi sériilékenység vizsgalat
SzPk-00026-18-07 5 02 3 /2 /M-05 Az etikus hackelés specialis ¢s kiegészitd tertiletei

4. AZ OKJ-BAN SZEREPLO AZON SZAKMACSOPORT, AMELYBE A
PROGRAMKOVETELMENY BESOROLHATO

7 - Informatika

5. AZ EKKR-HEZ KAPCSOLODO MAGYAR KEPESITESI KERETRENDSZER SZERINTI
SZINTJENEK MEGHATAROZASARA ES BESOROLASARA VONATKOZO MEGJELOLESE

5 - szint

6. A SZAKMAI VEGZETTSEG JELLEGETOL FUGGOEN A KEPZES MEGKEZDESEHEZ
SZUKSEGES BEMENETI FELTETELEK

Iskolai eloképzettség

érettségi végzettség

Szakmai eloképzettség

szakmai el6képzettséghez nem kotott
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Egészségiigyi alkalmassagi kovetelmények
nem sziikséges

Elo6irt gyakorlati idé

nem sziikséges

Egyéb feltételek

nem sziikséges

7. A SZAKMAI VEGZETTSEGGEL ELLATHATO LEGJELLEMZOBB TEVEKENYSEG, VAGY
MUNKATERULET ROVID LEIRASA

A résztvevOk megismerik és elsajatitjak az etikus hackelés modszertanat, képessé valnak kiilsd (internet
feldli), belsé (LAN oldali), vezeték nélkiili, mobilhalozati, valamint webes sériilékenységek feltarasara.
Megismerik a haldzati protokollokat és alkalmazasokat, emellett képesek lesznek Social engineering
modszereket alkalmazni. A fentiek mellett elsajatitjdk, hogy az etikus hackelés munkékat milyen
torvényi és jogi keretek kdzott végezhetik.

8. SZAKMAI VEGZETTSEGGEL BETOLTHETO MUNKAKOR MEGNEVEZESE ES

BESOROLASA
A szakmai végzettséggel
FEOR fdécsoport megnevezése FE,OR Foglalkoz:a > l eg]el,lemZ}) bben .
szama megnevezése ellathato tevékenység,
munkateriilet
2. FelSOf(?kI’l I?ell)zett”seg 6nalld , 2144 Szamltogepes Etikus hacker
alkalmazasat igényl6 foglalkozasok programozé

9. A SZAKMAI VEGZETTSEG MEGSZERZESEHEZ SZUKSEGES KEPZES KEPZESI
FORMATOL FUGGO MINIMALIS ES MAXIMALIS OSSZORASZAMA, ES AZ ELMELETI
ES GYAKORLATI IDO ARANYA

A képzés "Egyéni felkészités" képzési formaban megvalésithat6?
Nem relevans

A képzés "Csoportos felkészités'" képzési formaban megvalésithato?

Igen
Csoportos felkészités Minimum Maximum
A képzés 6sszoraszama 216 264
Elméleti képzés id6 aranya (%) 30
Gyakorlati képzés id6 aranya (%) 70

A képzés "Tavoktatas' képzési formaban megvalésithato?

Igen
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Tavoktatas Minimum Maximum
A képzés 0sszoraszama 216 264
Elméleti képzés id6 aranya (%) 30
Gyakorlati képzés id6 aranya (%) 70

10. A SZAKMAI VEGZETTSEG MEGSZERZESET IGAZOLO DOKUMENTUM KIADASANAK
FELTETELEI

1. a képzés feln6ttképzési szerz6désben megjelolt 6raszamanak hetven szazalékan valo részvétel, és
2. a szakmai zar6 beszamolo sikeres teljesitése
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3.1. PROGRAMKOVETELMENY MODUL RESZLETES BEMUTATASA

A programkdvetelmény modul

fr SzPk-00026-18-07 5 02 3 /2 /M-01
azonositd szama

A programkdvetelmény modul

, Kiils6 — Internet oldali — sériilékenység vizsgalat
megnevezése

3.1.1. A KEPZES KEPZESI FORMATOL FUGGO MINIMALIS ES MAXIMALIS ORASZAMA, ES
AZ ELMELETI ES GYAKORLATI IDO ARANYA

A modul "Egyéni felkészités" képzési formaban megvalosithato?

Nem relevans

A modul "Csoportos felkészités' képzési formaban megvalosithat6?

Igen

Csoportos felkészités Minimum Maximum

A képzés éraszama 54 66

Elméleti képzés idé aranya (%) 30

Gyakorlati képzés id6é aranya (%) 70

A modul "Tavoktatas" képzési formaban megvalosithaté?

Igen

Tavoktatas Minimum Maximum

A képzés éraszama 54 66

Elméleti képzés idé aranya (%) 30

Gyakorlati képzés idé aranya (%) 70

3.1.2. SZAKMAI KOVETELMENYEK LEIRASA

A legjellemzébb tevékenység vagy munkateriilet ellatasahoz sziikséges szakmai kompetenciakat leird szakmai
ismeretek, készségek és személyes kompetencidk, tarsas kompetencidk és modszerkompetencidk tanuldsi
eredmények szerinti leirdsa

Tudas

Képesség

Attitid

Felel6sség, autonémia

Megismeri a kiilsé
sériilékenység vizsgalat
modszereit és fazisait, a
rendszerfelderités
technikait és a
penetracios technikakat.

Képes a halozati
topologia
feltérképezésére kiilsé IP
cimrél, a szolgaltatasok
behatarolasara,
azonositasara €s a
sériilékeny pontok
azonositasara.

Modszereit az etikussag
elvének megfelelden
alakitja ki, ami azt jelenti,
hogy a vizsgalat célja a
rendszer védelmi
szintjének emelése illetve
hogy a vizsgalt
informacios/informatikai
rendszer rendelkezésre
allasa zavartalan marad.

Kialakitott eszkoztara
hasznalata soran a
feleldssége, hogy az
alkalmazott modszerei az
informacios/informatikai
rendszer rendelkezésre
allasat ne zavarjak meg
annak érdekében, hogy az
iizletmenet folyamatos
maradjon.
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Megtanulja alkalmazni az
automatikus €s manualis
sériilékenység
vizsgalathoz tartozo
tudasat; a kiils6

Képes lesz a kiilsé
sériilekenységek
kiaknazasara és
elharitasara. Képessé
valik automatikus és
manualis

A feladat elvégzése soran
a megbizod igényeit és
érdekeit maximalisan
figyelemben tartva,
legalis keretek kozott,

A feladat végrehajtasa
soran feleléssége az
informacids/informatikai
rendszer Osszes
sériilékeny pontjanak
azonositasa, €s
mindegyikre tett

sériilékenységek sériilékenységvizsgalati megbizasi szerz6dés megoldasi vagy
elharitasat. feladatok menedzselésére | alapjan végzi. sériilékenység szint
és végrehajtasara. csokkentési javaslat
megadasa.
Felel6s a megbiz6 atfogd
. tajékoztatasaért, az
, A ., .. | A megbizot a feladat » .
. . Képessé valik a megbizot |, . . atadott irasbeli
Megtanulja a feltart végrehajtasa soran

sériilékenységek és
azokra tett javaslatok
megfeleld szobeli és

srer

megfelel6 modon és
mindségben tajékoztatni a
rendszer sériilékeny
pontjair6l és a megoldasi
javaslatairol.

megfeleld mélységben és
mindségben tajékoztatja a
feltart sériilékenységekrol
¢és azok elharitasara tett
javaslatairol.

dokumentumok és szobeli
informaciok mindségéért.
Felel6s azért, hogy az
altala feltart sériilékeny
pontok rajta keresztiil ne
keriiljon
illetéktelenekhez.

A tervezett képzés munkaerd-piaci relevanciaja

Az etikus hackelés mara a vilag egyik legnépszer(ibb és legjobban megfizetett szakmaja. Mara mar a
maganszemélyek és a cégek tulnyomo tobbsége él és dolgozik szamitdgéppel, szamitdgépes haldzattal,
internettel, mobiltelefonnal, melyek nagy része szinte teljesen védtelen és felkésziiletlen az informacio
biztonsagi sériilékenységeket kihasznalo rosszindulati hackerek tdmadasaival, virusokkal, vagy a nem
megfeleld fejlesztésbdl vagy tizemeltetésb6l adodo rendszerhibakkal szemben. Az etikus hackerek
feladata megvédeni az informacios és az informatikai rendszereket, feltarni a sebezhet6é pontjaikat,
megfogalmazni a javitd, illetve védelmi intézkedéseket és megoldasokat, sikeresen végigfuttatni a
feladatot mindvégig egyiittmikdodve és kommunikalva a megbizéoval. Mara a bankok,
telekommunikaciés cégek és a kormanyzati, nemzetbiztonsagi szféra egyarant alkalmaz etikus
hackereket, az ligyfeleik személyes adatainak védelme érdekében, vagyonuk biztonsaga érdekében,
illetve az orszag kibertamadasokkal szembeni megfeleld védelmi és késziiltségi szintjének érdekében.
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3.2. PROGRAMKOVETELMENY MODUL RESZLETES BEMUTATASA

azonositd szama

A programkdvetelmény modul

SzPk-00026-18-07 5 02 3 /2 /M-02

megnevezeése

A programkdvetelmény modul

Webes sériilékenység vizsgalat

3.2.1. A KEPZES KEPZESI FORMATOL FUGGO MINIMALIS ES MAXIMALIS ORASZAMA, ES
AZ ELMELETI ES GYAKORLATI IDO ARANYA

A modul "Egyéni felkészités" képzési formaban megvalosithato?

Nem relevans

A modul "Csoportos felkészités' képzési formaban megvalosithat6?

Igen
Csoportos felkészités Minimum Maximum
A képzés éraszama 43 53
Elméleti képzés idé aranya (%) 30
Gyakorlati képzés id6é aranya (%) 70
A modul "Tavoktatas" képzési formaban megvalosithaté?
Igen
Tavoktatas Minimum Maximum
A képzés éraszama 43 53
Elméleti képzés idé aranya (%) 30
Gyakorlati képzés idé aranya (%) 70

3.2.2. SZAKMAI KOVETELMENYEK LEIRASA

A legjellemzébb tevékenység vagy munkateriilet ellatasahoz sziikséges szakmai kompetenciakat leird szakmai
ismeretek, készségek és személyes kompetencidk, tarsas kompetencidk és modszerkompetencidk tanuldsi

eredmények szerinti leirdsa

Tudas

Képesség

Attitid

Felel6sség, autonémia

Megismeri a webes
sériilékenység feltarasi
modszereket és az
informatikai rendszerek
weben keresztiili
kompromittalasanak
technikait.

Képes egy informatikai
rendszert annak webes
feliiletén keresztiil
kompromittalni. Képes a
webes alkalmazasok
sériilékenységeinek
azonositasara.

Modszereit az etikussag
elvének megfelelden
alakitja ki, ami azt jelenti,
hogy a vizsgalat célja a
rendszer védelmi
szintjének emelése,
illetve, hogy a vizsgalt
informacios/informatikai
rendszer rendelkezésre
allasa zavartalan marad.

Kialakitott eszkoztara
hasznalata soran a
feleldssége, hogy az
alkalmazott modszerei az
informacios/informatikai
rendszer rendelkezésre
allasat ne zavarjak meg
annak érdekében, hogy az
iizletmenet folyamatos
maradjon.
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Megtanulja alkalmazni a
webes
sériilékenységvizsgalattal
kapcsolatos tudasat; a
feltart sériilékenységek
elharitasat.

Képessé valik a webes
sériilekenységek
kiaknazasara és
elharitasara. Képessé
valik webes
sériilékenységvizsgalati
feladatok menedzselésére
¢és végrehajtasara.

A feladatok végrehajtasa
soran a megbizo igényeit
és érdekeit maximalisan
figyelemben tartva,
legalis keretek kozott,
megbizasi szerzdés
alapjan végzi.

A feladat végrehajtasa
soran feleldssége az
informacids/informatikai
rendszer 0sszes
sériilékeny pontjanak
azonositasa, €s
mindegyikre tett
megoldasi vagy
sériilékenység szint
csokkentési javaslat
megadasa.

Megtanulja a feltart
sériilékenységek és
azokra tett javaslatok
megfeleld szobeli és

srer

Képessé valik a megbizot
megfelel6 modon és
mindségben tajékoztatni a
rendszer sériilékeny
pontjair6l és a megoldasi
javaslatairol.

A megbizoét a feladat
végrehajtasa soran
megfeleld mélységben és
mindségben tajékoztatja a
feltart sériilékenységekrol
¢és azok elharitasara tett
javaslatairol.

Felel6s a megbiz6 atfogd
tajékoztatasaért, az
atadott irasbeli
dokumentumok és szobeli
informaciok mindségéért.
Felel6s azért, hogy az
altala feltart sériilékeny
pontok rajta keresztiil ne
keriiljon
illetéktelenekhez.

A tervezett képzés munkaerd-piaci relevanciaja

Az etikus hackelés mara a vilag egyik legnépszer(ibb és legjobban megfizetett szakmaja. Mara mar a
maganszemélyek és a cégek tulnyomo tobbsége él és dolgozik szamitdgéppel, szamitdgépes haldzattal,
internettel, mobiltelefonnal, melyek nagy része szinte teljesen védtelen és felkésziiletlen az informacio
biztonsagi sériilékenységeket kihasznalo rosszindulati hackerek tdmadasaival, virusokkal, vagy a nem
megfeleld fejlesztésbdl vagy tizemeltetésb6l adodo rendszerhibakkal szemben. Az etikus hackerek
feladata megvédeni az informacios és az informatikai rendszereket, feltarni a sebezhet6é pontjaikat,
megfogalmazni a javitd, illetve védelmi intézkedéseket és megoldasokat, sikeresen végigfuttatni a
feladatot mindvégig egyiittmikdodve és kommunikalva a megbizéoval. Mara a bankok,
telekommunikaciés cégek és a kormanyzati, nemzetbiztonsagi szféra egyarant alkalmaz etikus
hackereket, az ligyfeleik személyes adatainak védelme érdekében, vagyonuk biztonsaga érdekében,
illetve az orszag kibertamadasokkal szembeni megfeleld védelmi és késziiltségi szintjének érdekében.
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3.3. PROGRAMKOVETELMENY MODUL RESZLETES BEMUTATASA

A programkdvetelmény modul

fr SzPk-00026-18-07 5 02 3 /2 /M-03
azonositd szama

A programkdvetelmény modul

, Belsé — LAN oldali — sériilékenység vizsgalat
megnevezése

3.3.1. A KEPZES KEPZESI FORMATOL FUGGO MINIMALIS ES MAXIMALIS ORASZAMA, ES
AZ ELMELETI ES GYAKORLATI IDO ARANYA

A modul "Egyéni felkészités" képzési formaban megvalosithato?

Nem relevans

A modul "Csoportos felkészités' képzési formaban megvalosithat6?

Igen

Csoportos felkészités Minimum Maximum

A képzés éraszama 65 79

Elméleti képzés idé aranya (%) 30

Gyakorlati képzés id6é aranya (%) 70

A modul "Tavoktatas" képzési formaban megvalosithaté?

Igen

Tavoktatas Minimum Maximum

A képzés éraszama 65 79

Elméleti képzés idé aranya (%) 30

Gyakorlati képzés idé aranya (%) 70

3.3.2. SZAKMAI KOVETELMENYEK LEIRASA

A legjellemzébb tevékenység vagy munkateriilet ellatasahoz sziikséges szakmai kompetenciakat leird szakmai
ismeretek, készségek és személyes kompetencidk, tarsas kompetencidk és modszerkompetencidk tanuldsi
eredmények szerinti leirdsa

Tudas

Képesség

Attitid

Felel6sség, autonémia

Megismeri a belsd
sériilékenység-vizsgalat

Képes a belsd halozati

Modszereit az etikussag
elvének megfelelden
alakitja ki, ami azt jelenti,

Kialakitott eszkOztara
hasznalata soran a
feleldssége, hogy az

it topoldgia o 1 h .

fazisait, a belsé halozati P , g ., hogy a vizsgalat célja a alkalmazott modszerei az
L . feltérképezésére, ) . . e o
topologia valamint a s, rendszer védelmi informacios/informatikai
B e szolgaltatasok ., \ \

bels6 szolgaltatasok . szintjének emelése, rendszer rendelkezésre
. e . behatarolasara, . L, e .,
jellemzdit és a bels6 et s illetve, hogy a vizsgalt allasat ne zavarjak meg

s 1 . sériilékeny pontok . , 20 oo , ,
sériilékenységvizsgalati g informacios/informatikai | annak érdekében, hogy az

azonositasara.

technikakat.

rendszer rendelkezésre
allasa zavartalan marad.

iizletmenet folyamatos
maradjon.
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Megtanulja 6nalloan
végrehajtani az
automatikus és a
manualis szolgaltatas-
ellenérzést. Megtanulja
az ellen6rzott
szolgaltatasok feltorését,
jogosultsagok szerzését
¢és a nyomok elfedését.

Képessé valik a bels6
sériilekenységek
kiaknazasara és
elharitasara. Képessé
valik belsoé
sériilékenységvizsgalati
feladatok menedzselésére
¢és végrehajtasara.

A feladatok elvégzése
soran a megbizo igényeit
és érdekeit maximalisan
figyelemben tartva,
legalis keretek kozott,
megbizasi szerzdés
alapjan végzi.

A feladat végrehajtasa
soran feleldssége az
informacids/informatikai
rendszer 0sszes
sériilékeny pontjanak
azonositasa, €s
mindegyikre tett
megoldasi vagy
sériilékenység szint
csokkentési javaslat
megadasa.

Megtanulja a feltart
sériilékenységek és
azokra tett javaslatok
megfeleld szobeli és

srer

Képessé valik a megbizot
megfelel6 modon és
mindségben tajékoztatni a
rendszer sériilékeny
pontjair6l és a megoldasi
javaslatairol.

A megbizoét a feladat
végrehajtasa soran
megfeleld mélységben és
mindségben tajékoztatja a
feltart sériilékenységekrol
¢és azok elharitasara tett
javaslatairol.

Felel6s a megbiz6 atfogd
tajékoztatasaért, az
atadott irasbeli
dokumentumok és szobeli
informaciok mindségéért.
Felel6s azért, hogy az
altala feltart sériilékeny
pontok rajta keresztiil ne
keriiljon
illetéktelenekhez.

A tervezett képzés munkaerd-piaci relevanciaja

Az etikus hackelés mara a vilag egyik legnépszer(ibb és legjobban megfizetett szakmaja. Mara mar a
maganszemélyek és a cégek tulnyomo tobbsége él és dolgozik szamitdgéppel, szamitdgépes haldzattal,
internettel, mobiltelefonnal, melyek nagy része szinte teljesen védtelen és felkésziiletlen az informacio
biztonsagi sériilékenységeket kihasznalo rosszindulati hackerek tdmadasaival, virusokkal, vagy a nem
megfeleld fejlesztésbdl vagy tizemeltetésb6l adodo rendszerhibakkal szemben. Az etikus hackerek
feladata megvédeni az informacios és az informatikai rendszereket, feltarni a sebezhet6é pontjaikat,
megfogalmazni a javitd, illetve védelmi intézkedéseket és megoldasokat, sikeresen végigfuttatni a
feladatot mindvégig egyiittmikdodve és kommunikalva a megbizéoval. Mara a bankok,
telekommunikaciés cégek és a kormanyzati, nemzetbiztonsagi szféra egyarant alkalmaz etikus
hackereket, az ligyfeleik személyes adatainak védelme érdekében, vagyonuk biztonsaga érdekében,
illetve az orszag kibertamadasokkal szembeni megfeleld védelmi és késziiltségi szintjének érdekében.
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3.4. PROGRAMKOVETELMENY MODUL RESZLETES BEMUTATASA

A programkdvetelmény modul
azonosito szama

SzPk-00026-18-07 5 02 3 /2 /M-04

A programkdvetelmény modul
megnevezeése

Wifi sériilékenység vizsgalat

3.4.1. A KEPZES KEPZESI FORMATOL FUGGO MINIMALIS ES MAXIMALIS ORASZAMA, ES
AZ ELMELETI ES GYAKORLATI IDO ARANYA

A modul "Egyéni felkészités" képzési formaban megvalosithato?

Nem relevans

A modul "Csoportos felkészités' képzési formaban megvalosithat6?

Igen
Csoportos felkészités Minimum Maximum
A képzés éraszama 27 33
Elméleti képzés idé aranya (%) 30
Gyakorlati képzés id6é aranya (%) 70
A modul "Tavoktatas" képzési formaban megvalosithaté?
Igen
Tavoktatas Minimum Maximum
A képzés éraszama 27 33
Elméleti képzés idé aranya (%) 30
Gyakorlati képzés idé aranya (%) 70

3.4.2. SZAKMAI KOVETELMENYEK LEIRASA

A legjellemzébb tevékenység vagy munkateriilet ellatasahoz sziikséges szakmai kompetenciakat leird szakmai
ismeretek, készségek és személyes kompetencidk, tarsas kompetencidk és modszerkompetencidk tanuldsi

eredmények szerinti leirdsa

Tudas

Képesség

Attitid

Felelosség, autonémia

Megismeri a wifi
haldzatok felépitését,
miikodését,
sériilékenységeit, az
aktualis wifi titkositasi
algoritmusokat.

Onalloan fel tudja tarni
egy wifi hal6zat
gyengeségeit €s
sériilékenységeit.

Modszereit az etikussag
elvének megfelel6en
alakitja ki, ami azt jelenti,
hogy a vizsgalat célja a
rendszer védelmi
szintjének emelése,
illetve, hogy a vizsgalt
informéaciés/informatikai
rendszer rendelkezésre
allasa zavartalan marad.

Kialakitott eszkoztara
hasznalata soran a
feleléssége, hogy az
alkalmazott modszerei az
informacios/informatikai
rendszer rendelkezésre
allasat ne zavarjak meg
annak érdekében, hogy az
iizletmenet folyamatos
maradjon.
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Megtanulja alkalmazni a
wifi hal6zatok
sériilékenységvizsgalataval
kapcsolatos tudasat; a
feltart sériilékenységek
elharitasat.

Képes lesz a wifi
halozatok
sériilékenységeinek
kiaknazasara és
megoldast talalni a feltart
sériilékenységek
javitasara vagy
elharitasara. Képessé
valik a wifi halozathoz
kapcsolodo
sériilékenységvizsgalati
feladatok menedzselésére
€és végrehajtasara.

A feladatok végrehajtasa
soran a megbizo igényeit
¢és érdekeit maximalisan
figyelemben tartva,
legalis keretek kozott,
megbizasi szerz6dés
alapjan végzi.

A feladat végrehajtasa
soran feleldssége az
informacioés/informatikai
rendszer 0sszes
sériilékeny pontjanak
azonositasa, és
mindegyikre tett
megoldasi vagy
sériilékenység szint
csokkentési javaslat
megadasa.

Megtanulja a feltart
sériilékenységek és azokra
tett javaslatok megfeleld
szobeli és irasbeli
kommunikacidjat.

Képesse valik a megbizot
megfelelé mddon és
mindségben tajékoztatni a
rendszer sériilékeny
pontjair6l és a megoldasi
javaslatairol.

A megbizot a feladat
végrehajtasa soran
megfelelé mélységben és
mindségben tajékoztatja a
feltart sériilékenységekrol
¢és azok elharitasara tett
javaslatairol.

Felelds a megbizo atfogo
tajékoztatasaért, az
atadott irasbeli
dokumentumok és szobeli
informaciok mindségéért.
Felelds azért, hogy az
altala feltart sériilékeny
pontok rajta keresztiil ne
keriiljon
illetéktelenekhez.

A tervezett képzés munkaerd-piaci relevancija

Az etikus hackelés mara a vilag egyik legnépszertiibb és legjobban megfizetett szakmaja. Mara mar a
maganszemélyek €s a cégek tulnyomo tobbsége €1 és dolgozik szamitogéppel, szamitdgépes halozattal,
internettel, mobiltelefonnal, melyek nagy része szinte teljesen védtelen és felkésziiletlen az informacio
biztonsagi sériilékenységeket kihasznalod rosszindulata hackerek tdmadasaival, virusokkal, vagy a nem
megfeleld fejlesztésbdl vagy tizemeltetésb6l adodo rendszerhibakkal szemben. Az etikus hackerek
feladata megvédeni az informacios és az informatikai rendszereket, feltarni a sebezhetd pontjaikat,
megfogalmazni a javito, illetve védelmi intézkedéseket és megoldasokat, sikeresen végigfuttatni a
feladatot mindvégig egyilittmiikodve és kommunikalva a megbizoval. Mara a bankok,
telekommunikacios cégek és a kormanyzati, nemzetbiztonsagi szféra egyarant alkalmaz etikus
hackereket, az ligyfeleik személyes adatainak védelme érdekében, vagyonuk biztonsaga érdekében,
illetve az orszag kibertamadasokkal szembeni megfelel6 védelmi és késziiltségi szintjének érdekében.
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3.5.

PROGRAMKOVETELMENY MODUL RESZLETES BEMUTATASA

azonositd szama

A programkdvetelmény modul

SzPk-00026-18-07 5 02 3 /2 /M-05

megnevezeése

A programkdvetelmény modul

Az etikus hackelés specialis és kiegészitd teriiletei

3.5.1. A KEPZES KEPZESI FORMATOL FUGGO MINIMALIS ES MAXIMALIS ORASZAMA, ES
AZ ELMELETI ES GYAKORLATI IDO ARANYA

A modul "Egyéni felkészités" képzési formaban megvalosithato?

Nem relevans

A modul "Csoportos felkészités' képzési formaban megvalosithat6?

Igen
Csoportos felkészités Minimum Maximum
A képzés éraszama 27 33
Elméleti képzés idé aranya (%) 30
Gyakorlati képzés id6é aranya (%) 70
A modul "Tavoktatas" képzési formaban megvalosithaté?
Igen
Tavoktatas Minimum Maximum
A képzés éraszama 27 33
Elméleti képzés idé aranya (%) 30
Gyakorlati képzés idé aranya (%) 70

3.5.2. SZAKMAI KOVETELMENYEK LEIRASA

A legjellemzébb tevékenység vagy munkateriilet ellatasahoz sziikséges szakmai kompetenciakat leird szakmai
ismeretek, készségek és személyes kompetencidk, tarsas kompetencidk és modszerkompetencidk tanuldsi

eredmények szerinti leirdsa

Tudas

Képesség

Attitid

Felelosség, autonémia

Megismeri a GSM, GPRS,
UMTS halbzatok
interfészeit, sériilékeny
pontjait, a mobilhalozatok
dedikalt eszkdzrendszerét,
GPRS, UMTS hal6zatok
felépitését.

Képes felderiteni a mobil
halozati topologiat,
valamint felismerni mobil
halézatok
sériillékenységét.

Modszereit az etikussag
elvének megfelel6en
alakitja ki, ami azt jelenti,
hogy a vizsgalat célja a
rendszer védelmi
szintjének emelése,
illetve, hogy a vizsgalt
informéaciés/informatikai
rendszer rendelkezésre
allasa zavartalan marad.

Kialakitott eszkoztara
hasznalata soran a
feleléssége, hogy az
alkalmazott modszerei az
informacios/informatikai
rendszer rendelkezésre
allasat ne zavarjak meg
annak érdekében, hogy az
iizletmenet folyamatos
maradjon.
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Megtanulja alkalmazni a
mobil kommunikacios
halozatok
sériilékenységvizsgalataval
kapcsolatos tudasat; a
feltart sériilékenységek
elharitasat.

Képessé valik a mobil
kommunikacios
halézatok
sériilékenységeinek
kiaknazasara és
megoldast talalni a feltart
sériilékenységek
javitasara. Képessé valik
a mobil halézathoz
kapcsolodo
sériilékenységvizsgalati
feladatainak
menedzselésére €s
végrehajtasara.

A feladatok végrehajtasa
soran a megbizé igényeit
és érdekeit maximalisan
figyelemben tartva,
legalis keretek kozott,
megbizasi szerz6dés
alapjan végzi.

A feladat végrehajtasa
sordn feleldssége az
informacioés/informatikai
rendszer dsszes
sériiléekeny pontjanak
azonositasa, és
mindegyikre tett
megoldasi vagy
sériilékenység szint
csokkentési javaslat
megadasa.

Megismeri a Social
Engineering (human
er6forras hackelés)
tevékenység fogalmat,
jellemzdit €s a Social
Engineering a modszertan
alkalmazasat.

Képes a Social
Engineering modszerével
informéaciés/informatikai
rendszerek
sériilékenységének
feltarasara és
kiaknazasara.

A feladatok végrehajtasa
soran a megbizo igényeit
és érdekeit maximalisan
figyelemben tartva,
legalis keretek kozott,
megbizasi szerzodés
alapjan végzi.

A feladatok végrehajtasa
soran felelssége az
informécioés/informatikai
rendszer dsszes
sériilékeny pontjanak
azonositasa, €s
mindegyikre tett
megoldasi vagy
sériilékenység szint
csokkentési javaslat
megadasa.

Megtanulja a feltart
sériilékenységek és azokra
tett javaslatok megfeleld
szobeli és irasbeli
kommunikacidjat.

Képessé valik a megbizot
megfelel6 modon és
mindségben tajékoztatni a
rendszer sériilékeny
pontjairdl és a megoldasi
javaslatairol.

A megbizot a feladat
végrehajtasa soran
megfelel6 mélységben és
mindségben tajékoztatja a
feltart sériilékenységekrol
¢és azok elharitasara tett
javaslatairdl.

Felel6s a megbizo atfogd
tajékoztatasaért, az
atadott irasbeli
dokumentumok és szobeli
informaciok mingségéért.
Felelds azért, hogy az
altala feltart sériilékeny
pontok rajta keresztiil ne
keriiljon
illetéktelenekhez.

Megismeri az etikus
hacker szakmara
vonatkoz6 jogi elbirasokat,
tisztaban lesz a
tevékenység végzéshez
sziikséges vonatkoz6 jogi,
torvényi hattérrel.
Megismeri a Btk. 300§
A/B/C bekezdéseit,
értelmezi.

Képes ismereteit
felelosségteljesen, a
vonatkozo jogi keretek
kozott alkalmazni.

A sériilékenységvizsgalati
megbizast minden
esetben legalisan végzi el,
megbizasos keretek
kozott,figyelembe véve
az aktualis jogszabalyi
kornyezetet, a vonatkozo
torvényeket és
rendeleteket. Munkaja
minden esetben védelmi
funkciot 1at el.

Feleldssége, hogy
naprakész legyen az
aktualis vonatkozd
jogszabalyi hattérrel és
vonatkozd
rendelkezésekkel
kapcsolatban.

A tervezett képzés munkaerd-piaci relevancija
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Az etikus hackelés mara a vilag egyik legnépszeriibb és legjobban megfizetett szakmaja. Mara mar a
maganszemélyek és a cégek tulnyomd tobbsége él és dolgozik szamitdgéppel, szamitdgépes haldzattal,
internettel, mobiltelefonnal, melyek nagy része szinte teljesen védtelen és felkésziiletlen az informacio
biztonsagi sériilékenységeket kihasznald rosszindulati hackerek tamadasaival, virusokkal, vagy a nem
megfeleld fejlesztésbdl vagy lizemeltetésbdl adodo rendszerhibakkal szemben. Az etikus hackerek
feladata megvédeni az informacios és az informatikai rendszereket, feltarni a sebezhet6é pontjaikat,
megfogalmazni a javitd, illetve védelmi intézkedéseket és megoldasokat, sikeresen végigfuttatni a
feladatot mindvégig egyiittmikodve és kommunikalva a megbizéval. Mara a bankok,
telekommunikacids cégek és a kormanyzati, nemzetbiztonsagi szféra egyarant alkalmaz etikus
hackereket, az ligyfeleik személyes adatainak védelme érdekében, vagyonuk biztonsaga érdekében,
illetve az orszag kibertamadasokkal szembeni megfeleld védelmi és késziiltségi szintjének érdekében.
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